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I. INTRODUCCIO

El present protocol recull la normativa i procediments del PARTIT DELS
SOCIALISTES DE CATALUNYA (PSC-PSOE), (a partir d’ara "PSC" ), en relacio
amb les eines posades a disposicié dels treballadors per al desenvolupa-
ment de les seves activitats laborals, amb |'objectiu de crear al partit una
cultura etica i de compliment d'actuacié d'acord amb la legalitat i evitar
aixi qualsevol tipus de conductes delictives en relaci6 amb aquests mit-
jans.

La utilitzacié creixent de les noves tecnologies per part de les persones
juridiques ha creat la necessitat, en certes circumstancies, de control d'a-
questes eines per part dels organs de govern de les organitzacions. Sense
gue aixo suposi una vulneracid de la intimitat del treballador, la qual cosa
seria constitutiu de delicte contra la intimitat.

Tot i aixi, aquest dret a la intimitat del treballador, s'ha de conciliar amb
els drets i interessos legitims de | partit, com el dret a vetllar per |'eficacia
del partit i protegir-lo del perjudici que poguessin ocasionar les accions de
treballador.

Es interessant fer una breu referéncia a la normativa i jurisprudéncia exis-
tent en aquesta matéria:

El Conveni Europeu per a la Proteccid dels Drets Humans estableix
qgue tothom té dret al respecte de la vida privada i familiar i prohibeix la
ingeréncia que no estigui prevista en la llei i que no es justifiqui per raons
de seguretat, benestar economic, defensa de I'ordre, prevencié de les
infraccions penals, proteccid de la salut, de la moral o dels drets i llibertats
dels altres.
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Aixi mateix, la Constitucié espanyola recull com a dret fonamental el dret
a la intimitat personal i familiar i a la propia imatge, aixi com el secret de

les comunicacions.

Per la seva banda, I'Estatut dels Treballadors en el seu art. 20 disposa que |
organ de govern de I'entitat podra adoptar les mesures de vigilancia i con-
trol que consideri més oportunes per verificar el compliment per part del
treballador de les seves obligacions i deures laborals, guardant en la seva
adopcio i aplicacid la consideracié deguda a la seva dignitat humana i te-
nint en compte la capacitat real dels treballadors amb discapacitat, si es-
cau.

Els Tribunals han interpretat aquesta qliestio i, com a exemple,
la senténcia de Tribunal Suprem de 26 de setembre de 2007 (Sala del Soci-
al) estableix el seglient:

".... les mesures de control sobre els mitjans informatics posats a disposi-
cié dels treballadors es troben, en principi, dins de I'ambit normal d'a-
quests poders: l'ordinador és un instrument de produccié del qual és
titular I'empresari "com a propietari o per un altre titol" i aquest té, per
tant, facultats de control de la utilitzacié, que hi inclouen logicament
I’examen. D'altra banda, amb I'ordinador s'executa la prestacié de treball
i, en consequiéencia, el partit hi pot verificar el seu correcte compliment,
cosa que no succeeix en els suposits de I'article 18, ja que fins i tot respec-
te a I'armariet, que és un bé moble del partit, hi ha una cessié d'us a favor
del treballador que delimita una utilitzacié per a ell que, encara que vincu-
lada causalment al contracte de treball, queda al marge de la seva execu-
ci6 i dels poders empresarials de I'article 20 de I'Estatut dels Treballadors
ja que es tracta de |'esfera personal del treballador.
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... Es tracta de mitjans que sdn propietat de I'entitat i que facilita al treba-
llador per utilitzar-los en el compliment de la prestacié laboral, de manera
qgue aquesta utilitzaci6 queda dins de l'ambit del poder de vigilancia
de l'entitat, que, com precisa I' article 20.3 de I'Estatut dels Treballadors,
implica que aquest "podra adoptar les mesures que consideri més oportu-
nes de vigilancia i control per verificar el compliment per part del treballa-
dor de les seves obligacions i deures laborals", tot i que aquest control ha
de respectar "la consideracio deguda" a la "dignitat" del treballador".

Aixi mateix, I'esmentada senténcia va establir que hi ha un habit social
generalitzat de tolerancia amb certs usos personals moderats dels mitjans
informatics i de comunicacid facilitades pel partit als treballadors. Aquesta
tolerancia crea una expectativa de confidencialitat que s'ha de tenir comp-
te. Per aixo, disposa a continuacié que les entitats han de fixar prévia-
ment les regles d'us dels instruments de treball (p. ex. establint prohibici-
ons absolutes o parcials, o permetent I'Us personal per part dels emple-
ats) i n’han d'informar els treballadors i els seus representants legals, si
en disposen- de quines son aquestes regles, dels controls i mesures apli-
cables per part de l'entitat. D'aquesta manera desapareix I'expectativa
d'intimitat dels treballadors sobre aquests mitjans i el seu control no hau-
ria de generar un possible delicte contra la intimitat.

Encara aquesta doctrina s'ha flexibilitzat en virtut de senténcies posteriors
del Tribunal Suprem i del Tribunal Constitucional, és recomanable que les
entitats disposin d'un protocol d'actuacié en matéria d'us de TIC.
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1.1. Objectiu i abast

Per mitja del present protocol el PARTIT DELS SOCIALISTES DE CATALUNYA
(PSC-PSOE) (a partir d’ara "PSC" ) pretén establir un sistema d’us i control
del conjunt de les tecnologies de la informacié que s'utilitzen per part
dels membres del partit.

Aixi mateix, es pretén regular el control, per evitar la comissié de delictes
contra la intimitat en I'ambit del PSC, i que no se’n derivi una intromissié
en la intimitat del treballador i el seu dret al secret de les comunicacions,
és a dir, respectant la seva esfera d' privacitat.

1.2. Principis generals sobre la vigilancia i control del correu electronic i
la utilitzacio d’Internet

Per tal que I'activitat de control per part de I'ocupador sigui legal i estigui
justificada, s'han de respectar els principis de proteccié de dades perso-
nals.

Cal que les limitacions imposades siguin necessaries per assolir la seva
finalitat legitima, pero també que siguin limitacions proporcionades per
aconseguir aquesta finalitat i respectuoses amb el dret a la intimitat.

Els principis que han de respectar son els segiients:

a. Necessitat: 'ocupador, abans de procedir a realitzar aquesta activitat
de control, ha de comprovar que el mecanisme de vigilancia que ha de
dur a terme és necessari per al cas concret. Sempre sera més apropia-
dao, si és possible, la utilitzaci6 de mitjans més comuns i de me-
nor ingerencia en la privacitat del treballador; només es recorrera a la
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vigilancia del correu electronic o Us de Internet en circumstancies ex-
cepcionals.

b. Finalitat: préviament cal establir quin és I'objectiu o finalitat legitima
de I'activitat de control i recollida de dades. La informacié i dades ob-
tingudes s'utilitzaran Unicament i exclusivament per a aquesta finalitat
concreta.

Ex. El tractament de les dades pot realitzar-se a efectes de seguretat de
sistema, pero aquestes dades no es poden utilitzar per supervisar el
comportament del treballador.

¢. Transparencia: 'ocupador ha d'indicar de manera clara i obertales
seves activitats. Aixo implica que I'ocupador ha de:

— Informar els seus treballadors sobre la politica existent a
I’associacié relativa a la vigilancia del correu electronic i de la uti-
litzacié d’Internet.

— Comunicar als seus treballadors en quina mesura poden utilitzar
els sistemes de comunicacid del partit amb finalitats privades o
personals.

— Determinar en quines circumstancies el PSC pot adoptar mesures
de vigilancia.
— Informar els treballadors de les mesures de vigilancia adopta-

des.

— Informar cada treballador de qualsevol abus de les comunicaci-
ons electroniques detectat, llevat que les circumstancies justifi-
quin la continuacié de la vigilancia.

d. Legitimitat: 'operacid de vigilancia i control de les dades Unicament
pot realitzar-se si la finalitat és legitima.
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e. Proporcionalitat: les dades que s'utilitzin han de ser adequades, perti-
nents i no excessives en relacié amb les finalitats per a la qual s'han re-

captat, tenint en compte el tipus i grau de risc a qué s'enfronta el par-
tit. Queda per tant exclos, el control general dels correus electronics i
de la utilitzacid d’Internet amb el personal del partit, llevat que sigui
estrictament necessari per a la seguretat de sistema. Si I'objectiu per-
seguit es pot aconseguir per un mitja que impliqui una intromissié me-
nor en la vida privada dels treballadors, s'ha d'aplicar preferentment
aquesta opcid.

f. Exactitud i conservacio de les dades : les dades recopilades han de ser
precises i no es podran emmagatzemar més temps de |'estrictament
necessari. Normalment s'estableix un periode de conservacié dels mis-
satges electronics en el servidor central del partit de 3 mesos.

g. Seguretat: és necessari que I'ocupador adopti les mesures tecniques i
organitzatives adequades per a protegir de qualsevol intromissié exte-
rior totes les dades personals que es trobin en el seu poder. La persona
gue durant les operacions de control accedeixi a les dades personals de
treballadors ha d'estar sotmesa a una obligacid estricta de secret pro-
fessional respecte a la informacio confidencial a la qual hi té accés.

1.3. Control del correu electronic

Perque I'ocupador pugui procedir al control del correu electro-
nic corporatiu dels seus treballadors, aquests han d'haver atorgat el
seu consentiment. No obstant aixd, aquest consentiment no pot ser utilit-
zat per I'ocupador com a mitja general per legitimar aquests controls. Els
treballadors tenen el dret fonamental, reconegut a la Constitucio, al secret
de la correspondencia.
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Igualment, cal que el PSC faciliti una informacié minima als seus treballa-
dors:

— Determinar si el treballador té permesa la utilitzacié de comptes
de correu web al lloc de treball.

— Regles sobre I'accés al contingut del correu electronic corporatiu i
les finalitats especifiques d'aquest accés.

— Indicar el periode de conservacié de les copies de seguretat dels
missatges.

— Precisar quan s'esborren definitivament els correus electronics del ser-
vidor corporatiu.

— Questions de seguretat.

— Participacié dels representants dels treballadors en la formulacié
de la politica.

1.4. Control d'accés a Internet

El PSC és qui ha de decidir si autoritza la utilitzacié privada d' Internet i en
quina mesura.

Pel que fa al control de la utilitzacié d’Internet, es recomana la implemen-
tacié de mitjans tecnics per a prevenir la utilitzacié abusiva d’Internet, per
ex. limitant accessos o utilitzant avisos o advertencies automatiques.

En tot cas, i quan es duguin a terme activitats de control sobre els acces-
sos a Internet dels treballadors, la mesura de control ha de ser proporcio-
nal al risc al que esta sotmes el partit En moltes ocasions, només cal dur a
terme comprovacions generals, per exemple, I'elaboracié d'un llistat dels
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llocs més visitats per comprovar si s'esta duent a terme una utilitzacidé
abusiva d’Internet, sense analitzar el contingut dels llocs visitats.

Si a través de comprovacions generals es detecta la possible utilitzacio
abusiva d’Internet, I'empresari podria considerar la possibilitat de realitzar
altres controls.

En tot cas, caldra comunicar al treballador els resultats obtinguts i oferir-li
la possibilitat de defensar una correcta utilitzacié d’Internet.

La informacié minima que haurien de rebre els treballadors en relacié a
la utilitzacioé d’Internet és la seglient:

— En quines condicions s'autoritza la utilitzacié de Internet amb finali-
tats privades.

— Restriccions existents: elements que no poden ser visualitzats o
copiats.

— Informar dels sistemes instal-lats.
— Precisar el control que pot realitzar o realitzara el partit.

— Us que es dura a terme amb les dades recollides.

Il. NORMES DE L'ENTITAT

La politica d'Us de les eines TIC (Tecnologies de la Informacid i Comunica-
cié) del PSC esta encaminada a garantir la seguretat en la utilitzacié dels
sistemes d'informacio i de les comunicacions, establir els sistemes de con-
trol i les conseqiiencies que l'incompliment de la mateixa té per als em-
pleats.
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Les normes contingudes en el present protocol sén d'obligat compliment
per part de tot el personal del PSC i la seva vulneracié pot comportar acci-
ons disciplinaries.

El PSC implementara les mesures necessaries per dur a terme un adequat
control sobre el compliment i respecte de la politica d'Us de les eines TIC.

El PSC és una entitat conscienciada amb la seguretat dels seus sistemes
d'informacio i vetlla pel manteniment de la seva seguretat. Aixi ma-
teix, en compliment de la legalitat:

a.

Tots els equips, infraestructures i aplicacions disposats al servei
amb el personal contractat son propietat del PSCi només es per-
met la seva utilitzacié per al desenvolupament de les tasques es-
tablertes en I'ambit laboral.

Totes les dades processades pels elements anteriorment esmen-
tats i els resultats que se’n derivin sén propietat del PSC, en con-
formitat amb la legislacid sobre propietat intel-lectual.

El partit no admet la utilitzacié particular de les TIC i eines posades
a disposicio dels usuaris.

L'ds de les TIC sera controlat tant per motius de seguretat com per
motius de control de |'activitat laboral.

El sistema de control es basara en un sistema proporcional basat
en les seglients premisses:

— Davant eines que permetin sistemes de control menys
invasius, es procurara previament el control d'aquests
elements i, posteriorment, el control d'aspectes més
concrets que continguin dades.
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— En tot cas, es poden establir sistemes de control ba-
sats en mostres aleatories, perd que no suposin d'an-
tuvi un control total de l'activitat.

f. Es podran adoptar les mesures legals oportunes davant de l'in-
compliment d'aquestes politiques i, en general, davant de l'in-
compliment de la legalitat vigent.

Aquesta politica es basa en les seglients premisses:

— Respecte a les normes vigents en matéria de proteccid de da-
des.

— Desenvolupament de procediments i adopcié de mesures per al com-
pliment de les obligacions que afecten dades personals.

— Disseny d'un pla de milloracontinuadels procediments adop-
tats.

2.1. Correu electronic

Es considera correu electronic corporatiu tant l'intern, entre terminals de
la xarxa corporativa, com I'extern, dirigit o provinent d'altres xarxes publi-
ques o privades i, especialment, Internet.

En la utilitzacié del correu electronic corporatiu, el PSC adopta un model
d'Us no abusiu o desmesurat.

Aquest servei, en tot cas, no ha de ser utilitzat per a realitzar les seglients
activitats:

e Enviar missatges amb continguts o fitxers adjunts ofensius o inade-
quats que puguin considerar-se, per a qui els rep, un atemptat contra la
seva intimitat personal, honor o dignitat, abstenint-se d'efectuar refe-
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réncies pejoratives de caracter personal en relacié amb la ideologia, re-
ligid, creences, afiliacid politica o sindical, o realitzar comentaris basats
en el genere, edat, raca, preferencies sexuals, discapacitats fisiques o
psiquiques, o en l'aparenca de les persones.

Enviar missatges i/o documents corporatius a comptes privats del tre-
ballador per a Us no vinculat al seu treball, o a comptes externes dels
seus familiars o amics.

Enviar o reenviar missatges de correu en cadena o de tipus piramidal.

Normes

S'estableixen les seglients normes:

1)

2)

3)

4)

El correu electronic corporatiu es pot assignar personalment i de forma
especifica, sense tenir en compte arees o llocs de treball assignats i
també com una eina de treball no exclusiva, col-lectiva i de lliure accés,
assignada a arees o llocs de treball i no a persones.

Queda prohibit el seu Us amb finalitats no relacionades amb les funci-
ons laborals encomanades. El correu electronic que el PSC posa a dis-
posicié dels seus empleats és Unicament i exclusivament per a finalitats
laborals.

L'ds del nom o cognoms del treballador juntament al domini del par-
tit a la direccié de correu no significa I'assignacié pel partit d'un cor-
reu d'Us privat no corporatiu, és aixi per motius organitzatius interns.

Es podra realitzar copia de seguretat dels correus electronics i accedir
al contingut dels mateixos davant de problemes tecnics o de seguretat
o guan hi hagi sospites que no es compleixen aquestes normes.
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5) Com a norma general, no es permeten |'Us de comptes de correu dife-
rents als proporcionades pel partit.

6) El correu electronic no s'ha d'utilitzar com a eina de difusié d'informa-
cid massiva, excepte aquelles expressament habilitades per a la comu-
nicacié amb una part o la totalitat dels afiliats i afiliades. Es prohibeix
I'enviament de correus massius (spam) emprant l'adreca de correu
electronic corporativa.

7) Queda prohibit participar en "cartes en cadena".

8) No esta permes manipular les capcaleres dels correus electronics amb
la finalitat d'ocultar o falsejar la identitat de I'emissor del missatge.

9) El correu electronic és una de les fonts més importants de difusié de
virus, per la qual cosa es recomana no obrir missatges sospitosos.
Controls

El partit podra controlar I'is del correu electronic mitjangant un sistema
de dos nivells:

-Un primer nivell de control de transit i d'arxius ad-
junts .

- Un segon nivell de control de continguts.

El partit podra utilitzar també sistemes de control de correus basats en
paraules clau o altres sistemes que estimi oportuns, sempre que estigui
justificat.
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2.2. Accés a internet

Els mitjans técnics que es posen a disposicié dels empleats del PSC sdn
propietat de I'entitat, que els facilita perqué siguin utilitzats en el compli-
ment de la prestacid laboral.

No obstant aix0, I'accés a xarxes publiques com Internet esta obert per als
usuaris de l'entitat, perd es condiciona a un us del sistema no abusiu o
desmesurat.

En aquest sentit, es pot considerar una utilitzacié abusiva de les eines TIC
si causa una disminucié en el rendiment laboral de I'empleat o si pertorba
o altera el sistema informatic del PSC.

Normes d'Us

L'accés a Internet es configura com una eina a disposicié dels empleats per al
compliment de les seves tasques.

e Queda prohibit el seu Us per a finalitats no relacionades amb les funci-
ons laborals encomanades: debats en temps real (Xat), xarxes socials,
sistemes de missatgeria instantania tipus Messenger o WhatsApp, aixi
com la instal-lacié de programes P2P (Peer-to-Peer) i de qualsevol altre
tipus d'accés a entorns o plataformes d'intercanvi de fitxers, excepte
en els casos en qué els treballadors tinguin encomanades tasques es-
pecificament relacionades amb I'Us d'aquestes eines

e En qualsevol cas, queda del tot prohibit I'accés a pagines d'oci, entre-
teniment o webs de contingut sexual, xenofob o que incitin a la violén-
cia.
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Controls

El PSC podra controlar I'is de I'accés a Internet proporcionat mitjangant
un control de les pagines visitades, emmagatzematge i control de les co-
okies, i la seva utilitzacié en procediments disciplinaris o en qualsevol or-
dre administratiu o judicial.

El partit també podra utilitzar altres sistemes de control de la navegabilitat
que estimi oportuns.

2.3. Equips

Normes d'Us

Els equips proporcionats pel partit es configuren com a eina a disposicid
dels empleats per al compliment de les seves tasques.

1) Queda prohibit el seu Us per a finalitats no relacionades amb les funci-
ons laborals encomanades.

2) Queda prohibit treballar amb equips personals que no siguin proporci-
onats pel partit, excepte autoritzacié expressa per escrit.

3) Només podran treballar amb equips portatils les persones autoritzades
per l'organitzacio.

4) Quan es proporcionin equips portatils o en general dispositius mo-
bils, I'empleat sera el responsable de la seva custodia quan estiguin fo-
ra del partit.

5) Es procurara en tot cas I'accés del treballador a servidors corporatius.
Quan es treballi en mode local, I'empleat sera responsable que la in-
formacid sigui guardada degudament al servidor habilitat a I'efecte per
evitar la perdua de la mateixa.
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Controls

El partit podra controlar I'Us dels equips, fins i tot el seu contingut, mitjan-
cant el sistema que estimi oportu.

2.4. Dispositius d'emmagatzematge extern

Normes d'us

1) Els usuaris no poden utilitzar dispositius d'emmagatzematge extern,
excepte en els casos en qué se n'autoritzi expressament per escrit i s'a-
doptin les degudes mesures de seguretat. No es podran connectar dis-
positius d'emmagatzematge extern.

2) La informacid continguda en aquests dispositius, contingui o no dades
de caracter personal, es mantindra xifrada.
Controls

El partit podra controlar I'Us dels dispositius externs, fins i tot el seu con-
tingut, mitjangant el sistema que estimi oportu.

2.5. Aplicacions

No es podran descarregar o utilitzar programes que no estiguin prévia-
ment i expressament autoritzats pel PSC.

2.6. Cameres de videovigilancia

Per motius de seguretat, és possible I'Us de cameres de videovigilancia en
zones comuns i no invasives; no obstant aixo, els seus enregistraments
podrien ser utilitzats per a aspectes laborals o penals d'importancia.
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Hi ha cameres de videovigilancia a la zona exterior i zones d'accés a l'inte-
rior de les locals del PSC habilitades amb aquest tipus d'infraestructura de
seguretat.

2.7. Altres aspectes

— No esta permeés fer servir identificadors i contrasenyes d'altres usuaris
per accedir al sistema.

— No esta permeés burlar les mesures de seguretat establertes en el sis-
tema informatic, intentant accedir a fitxers o programes no autorit-
zats.

— No esta permés modificar la configuracio de xarxes, equips i de qualse-
vol dispositiu de treball.

— No esta permes I'Us de la xarxa corporativa, sistemes informatics i
qualsevol mitja posat a l'abast de |' usuari, vulnerant el dret de tercers,
els propis de I'organitzacid, o bé per a la realitzacio d'actes que puguin
ser considerats il-licits.

— No esta permeés destruir, alterar, inutilitzar o malmetre per qualsevol
via les dades, programes o documents electronics del PSCo de ter-
cers.

— No esta permes introduir voluntariament programes maliciosos (tro-
ians, key loggers ), virus o qualsevol fitxer que causi o sigui susceptible
de causar qualsevol tipus d'alteracié en els sistemes informatics
del PSC o de tercers.

— No esta permés accedir il-legalment sense autoritzacié o intentar vul-
nerar mesures de seguretat d'ordinadors o xarxes que pertanyin a un
tercer, aixi com qualsevol activitat previa a l'atac d'un sistema per reco-
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llir informacid sobreiaquest, com, per exemple, l'escaneig de
ports.

— No esta permesa cap activitat que infringeixi o faci us indegut dels
drets de propietat intel-lectual d'un tercer.

Il. REGIM DISCIPLINARI

La infracci6 de les instruccions contingudes enla present politi-
ca constituira falta molt greu, i en atencid al regim sancionador intern sera
susceptible de la imposicié de la sancié que correspongui a la conducta
dels destinataris segons el conveni d'aplicacid corresponent.

IV. DENUNCIES / MECANISMES DE REACCIO

Tot directiu, treballador o persona relacionada amb I'entitat que detecti
I'incompliment de qualsevol norma de la present politica ha de denunciar-
ho al canal de denuncies habilitat per I'Entitat:

http://asesoriapenalcorporativa.es/canal-denuncias/psc-psoe/

Sempre que es detecti qualsevol practica contraria a aquest protocol, I'En-
titat aplicara els mecanismes de reaccié previstos al Protocol de funcio-
nament de I'Organ de Control i de Canal de Denuncies aprovat.

V. REVISIO | ACTUALITZACIO
La present Politica s'ha de revisar i, en cas que sigui procedent, actualitzar

anualment, aixi com sempre que s'aprecii un risc que no havia estat pre-
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vist, per exemple, per I'Us de noves formules corruptes que no hagin estat
avaluades.

A més, sempre s'ha de revisar i actualitzar quan es detecti la possible exis-
tencia de conductes corruptes, aixi com quan s'inicii un procediment judi-
cial o investigador per practiques que puguin ser constitutives de corrup-
cid. En aquests casos, a més haura de valorar les noves mesures a implan-
tar per evitar que es puguin cometre practiques corruptes en el si de I'En-
titat.

Aquest Protocol ha estat aprovat per I'Organ d'Administracié; en cas de
revisid, s’ha d’informar de les conclusions assolides al Consell i qualsevol
modificacié o actualitzacid s’ha de sotmetre a la seva aprovacié expressa.
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